Detection d’intrusion pour des

Institut Mines-Télécom reseaux embarques automobiles

Approches d'apprentissage profond pour une meilleure
détection
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ODbjectifs

Dans cette these, nous utiliserons des techniques d'apprentissage profond pour déetecter des intrusions a

Partenaires I'intérieur des differents types de réseaux automobiles embarques.

» Donnees — Genérer et utliliser des ensembles de données contenant differents types s’intrusions sur
divers réseaux automobiles embarqués, en particulier Automotive Ethernet (SOME/IP et AVTP) et CAN.

NOKIA

» Approches basees sur les donnees — Construire et comparer difféerentes techniques de détection

d’intrusion supervisées et non supervisees pour la détection d’intrusion en termes de performances et
de compléxité de calcul.

» Solution en temps reel — Embarqguer notre solution dans un calulateur ECU et vérifier son efficacité en

temps réel.
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» Créer une base de donnée composeée de traces de paquets ’
\‘LGEQ SOME/IP normales et anormales.

SMART TECHNOLOGY
FOR SMARTER CARS

» Developper un modele supervisé de réseau neuronal
recurrent (RNN) pour classer differents types d’attaques.

\\/AVESTONE » Divers types d’Intrusions prédites avec succes avec des
valeurs F1 et AUC supérieures a 0.8.
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» Meilleure modele CAE pour difféerents longueurs de sequences AVTP
(0,76<score F1<0,98 et temps de détection = 0.4 s)
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